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>SAFEGRID< besitzt als sichere Softwarekomponente alle Funktionali-
taten fur die sichere Gerdteparametrierung.
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Sicherheitsfunktionen eines Antriebsreglers (oben). Die Oberfldche von
Safegrid gestaltet eine einfache Integration in bestehende Tools.
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Besser sicher
parametrieren

Sicherheitskonzept -

Funktionale Sicher-

heit in Gerdten und Reglern erfordert eine
Sichere Parametrierung. Eine zertifizierte
Softwarekomponente hilft weiter.

. Im Folgenden wird die
Funktionsweise  dieser
Softwarekomponente, die sich
herstellerneutral anpassen und
einfach in existierende Softwa-
retools integrieren lasst,
beschrieben. Funktionsprinzip
ist ein vierstufiges Sicherheits-
konzept, welches kein Rickle-
sen und Vergleichen der uber-
tragenden Parameter erfordert.
»Safegrid<bietet dartiiber hinaus
viele Komfortfunktionen, die
die Parametrierung nicht nur
sicher, sondern auch einfach
gestalten.

Funktionale Sicherheit

Die Aspekte der funktionalen
Sicherheit fiir elektrische oder
elektronische Systeme - auch
programmierbar - sind in der
Normenreihe IEC 61508 be-
schrieben. In modernen Syste-
men wie Maschinen, Anlagen,
Geréten etc. besteht die Heraus-
forderung bezuglich der funk-
tionalen Sicherheit darin, die
korrekten Funktionen von kom-
plexen programmierbaren Sys-
temen sicherzustellen. Wichtig
ist die Methoden- und Sachkom-
petenz zur Vermeidung syste-
matischer Fehler. Diese sind in
der Regel menschlicher Natur
und entstehen z.B. bei der Spe-
zifikation oder der Implemen-
tierung. Auch physikalische
Phdnomene, die zu Stérungen
und Ausfillen fithren kénnen,
gilt es zu beherrschen. Ein
Antriebsregler mit integrierter
Sicherheitsfunktion stellt eines
dieser modernen Systeme dar.

Herstellerneutrale
Softwarekomponente

Safegrid ist eine sichere, nach
IEC 61508 zertifizierte Soft-
warekomponente. Die Integra-
tion erfolgt in die Rahmenan-

wendungen, also in das Engi-
neering-Tool der Gerateherstel-
lung als visuelles AktiveX oder
.Net Control Element. Die pri-
mére Anforderung einer Geréte-
parametrierung nach den Vor-
gaben der Sicherheitstechnik
erfallt Safegrid durch sein inte-
griertes Konzept. Die individu-
elle Gestaltung der Parametrie-
rungs-Oberflache, als sekun-
dare Anforderung, in Bezug auf
das zu parametrierende Gerat,
erfolgt tber die Gestaltung
einer Beschreibungsdatei. Die
Geratebeschreibungs-Datei de-
finiert flexibel die Inhalte des
Safegrid. Die Inhalte des Safe-
gridwerden herstellerspezifisch
in einer Geratebeschreibungs-
Datei fiir ein sicheres Automati-
sierungsgeréat beschrieben (z. B.
XML). Auf diese Weise kénnen
spater unabhédngig von der KW-
Software sehr flexibel weitere
Parameter, Funktionen oder
Sprachversionen hinzugefigt
werden. Die Geratebeschrei-
bungs-Datei wird durch eine
Checksumme gesichert und im
File-System des PC abgelegt.

Sicherheitskonzept
in vier Stufen

Safegrid lasst sich durch einen
Container (Safegrid Frame) in
bereits existierende Enginee-
ring-Tools auf Basis Windows
32 bit Technologie oder .Net
leichtintegrieren. KW-Software
bietet als Unterstiitzung fir die
Integration des Safegrid sowie
fir die Definition der Geratebe-
schreibungs-Datei einen Inte-
gration Guide an.

Durch das vierstufige Sicher-
heitskonzept des Safegrid ist
das Ricklesen der einzelnen
Parameter mit der expliziten
Bestatigung durch den Anwen-
der nicht mehr notwendig. Es
wird lediglich die Checksumme



des entsprechenden Parameter-
satzes vom sicherheitsgerichte-
ten Automatisierungsgerat im
Hintergrund zuriick gelesen.
Der Anwender wird anschlie-
Rend tiber den Status der Para-
metrierung per Dialog infor-
miert.

Vier Schritte zur Sicherheit

Schritt 1: Die gesicherte Ein-
gabe der uber die Tastatur ein-
gegebene Werte im Stringfor-
mat wird nach Bestatigung zu-
nichst als Binarwert im RAM,
also im Arbeitsspeicher des
Rechners gespeichert. Der ein-
gegebene Wert wird auf dem
Bildschirm geloscht und der im
RAM gespeicherte Wert, wieder
auf Stringformat gewandelt,
zur Anzeige gebracht. Dies hat
die Sicherheit, dass die Daten
der Eingabe, der Anzeige und
des Speicherinhaltes konsistent
sind. Ein Fehler bei der Eingabe
wird unmittelbar durch den An-
wender erkannt und korrigiert.
Schritt 2: Die gesicherte Da-
tenhaltung wird uber ent-
sprechende Checksummen im
Arbeitsspeicher sichergestellt.
Nur der zu parametrierende
Wert liegt auBerhalb der Check-
summe und wird nach Bestati-
gung Teil dieser, durch eine
neue CRC(cyclic redundancy
check)-Berechnung. Nicht nur
der Parametersatz, sondern
auch die XML-Konfiguration,
welche eindeutig einem Gerate-
typ zugeordnet ist, wird ge-
samtheitlich durch CRC gesi-
chert und auf Datentriger wie
Festplatte gespeichert.

Schritt 3: Die gesicherte Erzeu-
gung des Parametersatzes er-
folgt diversitar. Dies bedeutet
konkret, dass der spater auf das
Zielgerat zu Ubertragende Byte-
stream nach zwei unterschied-
lichen Algorithmen erzeugt
wird. Fir beide Datensatze wird
eine Checksumme berechnet.
Sowohl die Datensétze als auch
die Checksummen werden ver-
glichen. Um hier mégliche Feh-
ler aufzudecken, wird der diver-
sitdr erzeugte Parametersatz
mit der Checksumme kombi-
niert. Auf dem Zielgerdt wird
dann durch die erneute Checks-
ummengenerierung ein eventu-
eller Fehler erkannt.

Schritt 4: Der gesicherte Daten-
transfer zum Zielgerdt kann
aufgrund der Datensicherheit
mittels Standardkommunika-
tion tiiber Ethernet, USB, WLAN

etc. erfolgen. Ein - nicht notwen-
diges - Riicklesen vom Parame-
tersatz als Bestdatigung der si-
cheren Ubertragung schlieRt
den Vorgang.

Ein Blick auf die Oberflache von
Safegrid zeigt neben dem wirk-
samen Sicherheitskonzept eine
Reihe von professionellen Funk-
tionen, die die Parametrierung
vonsicheren Geraten fiir den An-
wender komfortabel gestalten.

Gruppen, ermdéglichen die Be-
reitstellungganzer Funktionen.
Auswahlfelder zeigen die defi-
nierten Parameter bzw. Para-
meterbereiche. Um dem Anwen-
der eine weitere einfache Hilfe-
stellung zu bieten, erfolgt eine
farbliche Zuordnung zwischen
giltigen und ungiiltigen Para-
metern. Durch einen Farbum-
schlag bei der Eingabe von kor-
rekten Parametern in Blau und
nicht korrekten Parametern in
Rot, sieht der Anwender sofort,
welche Werte zulassig und wel-
che Werte abgelehnt werden.
Dariber hinaus sind Plausi-

Komfortable Bedienung

Einzeln vordefinierte Parame-
tergruppen, strukturiert in

bilitatsprufungen definierbar.
Sind mehrere Parameter im
Widerspruch zueinander, wer-
den diese abgelehnt. Jedem Feld
kann in der Eingabemaske zur
besseren Erlauterung ein Tool-
Tip zugeordnet werden. Zur bes-
seren Verdeutlichung des Para-
meterwertes konnen zusétzlich
Grafiken eingebunden werden.
Selbstverstandlich konnen Pa-
rametersdtze importiert und
exportiert werden.

Thorsten Behr, KW-Software
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