Steuerungsebene

Volker Sasse

Programmierte Sicherheit

Die Akzeptanz programmierbarer Sicherheitsfunktionen in der Automation nimmt standig
zu. Der Entwicklungsaufwand einer Sicherheitssteuerung ist auf Grund der Normen wie der
IEC 61508 und der erforderlichen Zertifizierung jedoch um Faktoren groRer, als bei einer
nicht-sicheren SPS. Die Verwendung bereits zertifizierter Software-Komponenten kann dazu
beitragen, die Realisierung von Safety-Steuerungen deutlich zu vereinfachen.

Ur Konstrukteure von Maschinen und

Anlagen mit Sicherheitsfunktionen ist
unter anderem die Norm EN 954 ver-
bindlich, welche sich gezielt mit Anfor-
derungen an die sicherheitsgerichteten
Teile einer Maschinensteuerung ausei-
nandersetzt und diese in die Kategorien
1 bis4 unterteilt. Jedoch enthélt diese Norm
keine ausreichenden Bestimmungen, um
Software fir programmierbare Sicher-
heitssteuerungen zu entwickeln. Diese
finden sich in der IEC 61508, welche fir
Anbieter von Sicherheitssteuerungen heu-
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te das Mal3 aler Dinge darstellt. Aus den
Festlegungen dieser Norm resultiert zwar,
dass weit mehr Know-how als nur Pro-
grammierkenntnisse im Vergleich zu einer
nicht-sicheren Software nétig sind, um
eine sichere Software entsprechend der
umfangreichen Anforderungen dieser
Norm herzustellen. Allerdings: Die IEC
61508 gibt lediglich den &ulferen Rahmen
fur die Entwicklung von elektronischen
oder programmierbaren Systemen vor.
Die Norm ist sehr umfangreich und bedarf
in vielen Féllen der Auslegung. Im ersten

Schritt muss daher diese Rahmenanforde-
rung auf Unternehmens- und teilweise
Projektebene in eigenen Dokumenten
(QS-Handbuch, Sicherheitsplan, V& V-
Plan) definiert und mit den Zertifizie-
rungsstellen (TUV oder BIA) abgestimmt
werden. Auf Grund der Komplexitét der
IEC 61508 ist einige Erfahrung und Zeit
fur diesen Schritt notwendig!

Das prinzipielle Vorgehen sieht da-
bei wie folgt aus: Das QS-Handbuch be-
schreibt die qualitétssichernden Mal3nah-
men (Saf ety-Managementsystem, allge-
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meine Verfahren) fur den gesamten Soft-
ware-Lebenszyklus nach der |EC 61508.
Definierte Dokumentvorlagen erleichtern
die einheitliche Erstellung von Unterlagen
auf der Projektebene. Die Konkretisierung
des QS-Handbuches sowie die genaue
Umsetzung der qualitétssichernden Mal3-
nahmen fir ein Softwareprojekt erfolgen
im Sicherheitsplan. Hier werden zum
Beispiel alle MaRnahmen dokumentiert,
die sich aus der IEC 61508 ergeben, um
fur eine Software die Sicherheitskategorie
geméal dem angestrebten Sicherheits-
Level zu erreichen. Diese MalRhahmen
umfassen die gesamte Software, respekti-
ve die Oberflachen, Editoren, Schnittstel-
len und auch die Codierung. Die einzel-
nen Verifikationstétigkeiten werden tabel-
larisch jeweils fir die Spezifikationen, die
Systemtests, die Integrationstests und die
Uberpriifung der Codierung im Verifika-
tions- und Validierungsplan (V& V-Plan)
angegeben. Der V& V-Planist ein Arbeits-
papier und wird im Projektverlauf weiter-
entwickelt. Weitere Dokumente, die im
Wesentlichen zur Klarheit und Nach-
vollziehbarkeit der bereits erwahnten Do-
kumente dienen, sind die Dokumenten-
liste und die Begriffsdefinitionen.

Ausgangspunkt der Entwicklung ist
jeweils der angestrebte Sicherheitslevel
(SIL-Kategori€). Hieraus ergeben sich die
Anforderungen an die Sicherheits-SPS.
Die SIL-Kategorie gibt die Fehlerwahr-
scheinlichkeit pro Stunde an, in der ein
System in einem bestimmten Intervall
ausfallt, wenn es zu einem bestimmten
Zeitpunkt eingeschaltet war und einwand-
frei funktioniert hat. Aus dieser Wahr-
scheinlichkeit 1&sst sich im Prinzip die
zeitliche Verfiigbarkeit eines Systems
ableiten. Die Verflgbarkeit, in der die
Sicherheitsfunktion gewdhrleistet sein
muss, wird mit dem MTTF-Wert (Mean
Time To Failure) angegeben. In der Auto-
matisierungstechnik ist in der Regel SIL 3
entsprechend der IEC 61508 gefordert —
entsprechend einer Verfligbarkeit (MTTF)
von mehr als 1141 Jahren!

Die Anforderungen

geman SIL 3

Ausder Einstufung in die Kategorie SIL 3
ergeben sich folgende Anforderungen an
das Systemverhalten:

> Beim Auftreten eines Fehlers muss die
Sicherheitsfunktion erhalten bleiben.

> Der Fehler muss rechtzeitig erkannt
werden, um einen Verlust der Sicher-
heitsfunktion zu vermeiden.

> Mehrere Fehler dirfen nicht zu einem
Verlust der Sicherheitsfunktion fuhren.

Um ein solches Systemverhalten mit
einer einkanaligen Systemarchitektur zu
erreichen, fordert die IEC 61508 einen
Diagnose-Deckungsgrad (DC = Diag-
nostic Coverage) von mehr als 99 %. Der
DC-Wert gibt das Verhéltnis der erkannten
geféhrlichen Ausfallraten zu allen geféhr-
lichen Ausfdllraten eines Systems an. Dies
bedeutet, dass ein einkanaliges System
permanent Systemtests durchfiihren muss.
Darlber hinausist ein einkanaliges Sys-
tem sehr anféllig fir systematische Hard-
ware- und Softwarefehler. Um dieses aus-
zuschlieen, missten alle Komponenten
zu 100 % gepruft sein, dies erfordert
insbesondere hinsichtlich der Software
extrem hohe Aufwendungen.

Fazit ist, dass in der Praxis die Kate-
gorie SIL 3in der Regel durch eine zwei-
kanalige, diversitére Software- und Hard-
ware-Architektur zu erreichen ist. Das
bedeutet, dass eine Standard-Software mit
nur kleinen Modifikationen diesen An-
forderungen nicht entsprechen wird.

Vom TUV zertifiziert

Besonders im Bereich der Sicherheits-
technik stellt die Software-Entwicklung
fur ein Steuerungssystem ein hohes Risiko
dar. Die Ursachen liegen vor alem in der
Maoglichkeit multipler Fehler, aber auchin
der schwierigen Prifbarkeit und in dem
individuellen Charakter. Die Zertifizie-
rung des Gesamtssystems (Hardware und
Software) kann als Folge ein langwieriger
Prozess sain.

Den Anbietern von Sicherheitssteue-
rungen hier Unterstiitzung zu bieten, war
Ziel hinter der Entwicklung von , Safe-
prog“, einem sicheren Programmier-
system nach IEC 61131, und der ent-
sprechenden Laufzeitumgebung , Safe-
OS"* durch KW Software. Auf Grund der
offenen Schnittstellen lassen sich diese
Software-K omponenten auf spezifische
Hardware und unterschiedliche Bussys-
teme anpassen.

Safeprog bietet alle gewohnten Leis-
tungsmerkmale moderner IEC-61131-
Programmiersysteme. Die Erstellung ei-
nes sicheren SPS-Programmes erfolgt in
wenigen Schritten. Zur Programmierung
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Das Know-how fir die Entwicklung ,,sicherer*
Software hat KW-Software bereits durch
Zertifizierung des Entwicklungsprozesses beim
TUV Rheinland nachgewiesen. Das Konzept
von Safeprog und SafeOS befindet sich derzeit
in Freigabeverfahren, mit der endgultigen
Zertifizierung der Softwarekomponenten
durch die BIA (TUV) ist im Herbst zu rechnen.

stehen die Sprachen Kontaktplan (KOP)
und Funktionsbausteinsprache (FBS) zur
Verfiigung. Darliber hinaus enthélt das
Programm eine Vielzahl von sicher-
heitsrelevanten Funktionen, die mit den
Zertifizierungsstellen abgestimmt worden
sind. Hierzu zéhlen:

> zweikanalige diversitdre Code-Erzeu-
gung,

> Protokollmechanismen zur standigen
Uberprifung auf Richtigkeit und
Vollsténdigkeit,

> klare Trennung der sicheren von der
nicht-sicheren Logik,

> Checklisten zur Dokumentation gemaf3
I[EC 61508, um die Abnahme der
sicheren Anwendungsprogramms zu
unterstitzen,

> sicheres und einfaches Handling,

> Benutzerverwaltung mit definierbaren
Rechten.

Hersteller einer Sicherheits-SPS kdnnen
mit Safeprog auch selbst sichere Funk-
tionsbausteine mit speziellem Anwen-

dungswissen — zum Beispidl fur Pressen —
erstellen und in einer eigenen Bibliothek
ihren Anwendern anbieten. Der interne
Code der Funktionsbausteine ist fir den
Endanwender nicht sichtbar, somit bleibt
das Know-how des Herstellers geschitzt.
Fur die Zertifizierung der Bausteine tragt
in diesem Anwendungsfall der Hersteller
der SPS die Verantwortung. Davon un-
abhangig werden von KW-Software die
sicheren Funktionsbausteine aus dem
Arbeitskreis der PL Copen integriert.

Die Integration der Feldebene
Die Einbindung der sicheren und auch der
nicht-sicheren Ein- und Ausgange erfolgt
im Safeprog im so genannten Bus-Navi-
gator asActiveX-Control —wahlweise in
grafischer oder tabellarischer Darstellung.
Hierbei kann auf die Datei der Buskon-
figuration oder direkt auf die Ein- und
Ausgénge einer Sicherheits-SPS zuge-
griffen werden. Die Kommunikation ist
zum einen Uber sichere Feldbus-Proto-
kolle oder aber direkt Uber die sichere
Kommunikationsschicht von Safeprog
(TCP/IP, RS 232) redlisierbar. Weitere
Kommunikationskanéle lassen sich iber
das Kommunikations-Interface einfach
implementieren.

Auch die Parametrierung der sicheren
Ein- und Ausgénge, die liber den Bus-
Navigator eingebunden sind, kann mit
Hilfe von Safeprog erfolgen. Dazu wirdim
Bus-Navigator ein Geratebeschreibungs-
Editor als ActiveX-Control aufgerufen.
Der Inhalt dieses Editors ist mit Hilfe von
XML-Code individuell anpassbar.

Das Laufzeitsystem
Die Funktionalitét der sicheren Hardware
héngt ganz entscheidend von der Qualitét
des Laufzeitsystems ab. Die sicherheits-
relevanten Teile werden Ublicherweise
zweikanalig auf zwei separate Prozes-
soren abgebildet.

SafeOS fiihrt die programmierte Sicher-
heitslogik in einem Zyklus aus. Das be-
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Zweikanalige diversitare Struktur eines Gesamtsystems mit Safeprog und SafeOS.

deutet, dassin jedem Fall ein undefinier-
ter Zustand Uber mehrere Zyklen ver-
mieden wird. SafeOS stellt in der Ober-
flache des Programmiersystems Safe-
prog zwei Betriebsarten zur Verfiigung
— ,Debug* und ,Sicher*: Im Modus
»Sicher wird lediglich das aktuelle Pro-
zessabbild gezeigt. Die Inbetriebnahme
und Wartung der Sicherheitsfunktionalitét
wird durch umfangreiche Funktionen in
der Betriebsart ,,Debug” unterstiitzt. Zu
diesen Funktionen gehort:

> Merker-Variable Uiberschreiben,

> 1/O-Variablen forcen,

> Simulation der Ausgangssignale im
Einzelzyklusbetrieb,

> Sicherheitssteuerung starten und stoppen,

> neues Anwenderprogramm downl oaden,

> farbliche Kennzeichnung der Betriebsart.

Das Laufzeitsystem l&asst sich Uber ein
Toolkit an jede beliebige Hardware (32 Bit
ARM-Core oder weitere) anpassen. Um
den geforderten Diagnose-Deckungsgrad
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Der Screenshot zeigt den Bus Navigator und Geratekonfiguration in Safeprog: Alle
verfugbaren Ein- und Ausgange kdnnen leicht in die Programmierung einbezogen und

parametriert werden.
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Online-Dialog der Laufzeitumgebung SafeOS in der Oberflache des Programmier-

systems Safeprog (rot gekennzeichnet).

flr ein zweikanaliges System zu er-
reichen, sind umfangreiche Systemtests
(zum Beispiel von Speicherbereichen) in
bestimmten Zyklen nétig. Hierzu ist
fur eine frei programmierbare Losung
eine 32-Bit-Performance notwendig.

Safety-Konfigurationstool

in Vorbereitung

Durch den modularen Aufbau von Safe-
prog ist es moglich, die sichere Architek-
tur ebenfalls als sicheres Konfigura-
tionstool zu nutzen. KW-Software wird
ein solches Tool unter dem Namen , Safe-
conf* als Prototyp voraussichtlich auf der
SPS/IPC/Drives im November vorstellen.
Dieses Konfigurations-Tool zielt auf
sichere Kleinsteuerungen ab. Es ermdg-
licht die Auswahl und Konfiguration von
vordefinierten Sicherheitsfunktionen Uber
den PC.

Dadurch, dass Safeconf zum Pro-
grammiersystem Safeprog kompatibel
ist, bleiben flr einen Hersteller einer
sicheren SPS verschiedene zukinftige
Szenarien bezogen auf die Software
leicht realisierbar. Wenn in ein solches
Konzept die Hardware mit einbezogen
wird, entsteht hieraus eine sichere
Entwicklungsplattform, die viele Op-

tionen fir zukunftige Erweiterungen
offen l&sst.

Grundsétzlich gilt, dass sich mit
programmierbaren Sicherheitsldsungen
neben den Kosteneinsparungen auch neue
Anwendungen fir den Endanwender
erschlieflen lassen. Zum Beispiel sind
modulare Maschinenkonzepte nun in-
klusive Sicherheitstechnik umsetzbar. Die
Sicherheitslogik kann im Anwendungs-
programm gekapselt und wiederver-
wendet werden. Ein weiteres Beispiel
ist das Beheben von Stérungen in
sicherheitsrelevanten Bereichen von
Maschinen durch sichere Antriebsfunk-
tionalitdten (sicherer Betriebszustand,
sicheres Schrittmal3, sichere Drehrich-
tung) wahrend der Produktion. Dadurch
lassen sich Anlagenstillstdnde weiter
reduzieren. gh

N&ahere Informationen:
vsasse@kw-software.de
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ist Sales Manager mit
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